Lisa 2 - Tehniline kirjeldus

1. Teostatavad arendustood

Hairekeskuse 112 teenuse IT-siisteemi arendustodd viiakse 14bi vastavalt Euroopa Liidu
ligipadsetavuse direktiivile (Directive (EU) 2019/882) ja NG eCall EL-i miirusele
2024/1180. Arendustodd keskenduvad uuele konelahendusele, mis on SMIT-is arendatav
kdnejuhtimise, konehalduse ja agendihalduse tarkvara. Lahendus 1dheb kasutusse novembris
2025 ning asendab hetkel Héirekeskuses kasutusel olevad lahendused. Uus konelahendus on
osa suuremast platvormi uuendusest, mille kédigus toimub {ileminek browseripdhisest
monoliitsest lahendusest modulaarsemale desktop-lahendusele. Desktop-lahendust tervikuna
nimetatakse HKSOS-ks.

Ligipaisetavuse direktiiv (Directive (EU) 2019/882)

Eesmirk: Parandada ligipdédsetavust kdigile kodanikele, sh puuetega inimestele, tagades, et
digitaalsed teenused ja sidevahendid vastaksid korgematele ligipiédsetavuse standarditele.

Tehniline Kirjeldus:

e Direktiiv madrab kindlaks miinimumnoduded info- ja kommunikatsioonitehnoloogia
(IKT) toodetele ja teenustele, sealhulgas hddaabikdnede siisteemidele.

e Nouab, et hidaabiteenused toetaksid mitut sideviisi, sealhulgas videokdnesid, RTT-d
(reaalajas tekst), tekstitelefone ja muid alternatiivseid suhtlusviise.

o Eesmirk on tagada, et puudega isikud, nditeks kuulmis- ja konepuudega inimesed,
saaksid vordselt kasutada hidaabiteenuseid ilma vahendajata.

o Standardite kohaselt peavad kasutajaliidesed olema ligipadsetavad ja sisaldama niiteks
korge kontrastsusega visuaale ning hiéljuhiseid.

Olulised arendused
Videokone lahendus

e Videokone teenuste arendamine .NET WPF raamistikul (HKPHOS)

e Videokone kasutajaliidese arendamine erinevate nduete pohjal .NET WPF raamistikul
(HKPHONUI)

e Videokone jirelvaatamisteenuse arendamine .NET WPF raamistikul (HKCALSS,
HKCALS)

o Videokone jirelvaatamise kasutajaliidese arendamine erinevate nouete pohjal .NET
WPF raamistikul (HKCALLUT)
RTT (Real-Time Text) lahendus

e RTT teenuste arendamine .NET WPF raamistikul (HKPHOS)
e RTT kasutajaliidese arendamine .NET WPF raamistikul (HKPHONUI)

NG eCall EL-i méérus 2024/1180
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Eesmirk: NG (Next Generation) eCall siisteem on uue pdlvkonna hiddaabikonede teenus, mis
tagab kiire ja tdpse info vahetamise soidukite ja hdirekeskuste vahel, parandades
litklusonnetuste korral reageerimisvdimet ja ohutust.

Tehniline kirjeldus:

Maérus 2024/1180 laiendab eCall siisteemi vdimalusi, et toetada IP-pohiseid
sideprotokolle ja andmeedastust.

Nouab, et NG eCall rakendaks Advanced Mobile Location (AML) teenuseid, mis
saadavad automaatselt tdpse asukohainfo hdirekeskusele.

Vodimaldab andmevahetust sdidukite ja paédstekeskuste vahel, sh sdiduki tdpne asukoht,
tiilip, kiituseliik, turvapatjade olek ja muud avariiga seotud parameetrid.

Toetab nii automaatseid kui ka késitsi algatatud hidaabikonesid, mis edastavad lisaks
hadljuhitud kommunikatsioonile ka andmepohiseid teateid.

NG eCall toob kaasa iilemineku 3G vorgult 4G/5G-pohisele sidele, mis voimaldab
kiiremat ja usaldusvddrsemat andmeedastust ning paremat kdnekvaliteeti
hédaolukordades.

Olulised arendused

NG eCall lahendus

Koneteenuse kohandamine(uues kdnelahenduses) NG eCall kdnedele NET WPF
raamistikul

Konelahenduse kasutajaliidese kohandamine NG eCall andmetele NET WPF
raamistikul

Arendused toimuvad kahes pohikomponendis: front-end (kasutajaliidesed) ja back-end
(teenused). Eesmérk on tagada, et Hiirekeskuse 112 teenused oleksid kooskdlas EL-i
nduetega, parandades ligipddsetavust ja reageerimisvoimet kriitilistes olukordades.
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2. HKSOS tehniline lahendus
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2.1. Uldine

HKSOS on uus Hiirekeskuse hddaabiteadete ning abi- ja infoteadete haldamiseks loodud
modulaarne lahendus.

Lahendus voeti kasutusele alates 09.2019 riigiinfo telefoni 1247 to6kohtades ja alates 03.2022
osaliselt 112 tookohtades.

Lahendus voimaldab ldhtuvalt kasutaja to0st (rollist) kdivitada konkreetses arvutis, vaid vajalik
hulk mooduleid sh vastu soovitud andmekeskuse keskkonda. Vastavalt loodava

funktsionaalsuse korduvkasutatavusele on kavas lahenduse juurutamine ka Héirekeskuse
viliselt (SMIT, PPA, SiM jne).

Lahendus koosneb andmekeskuses olevatest serveritest ning kasutaja arvutis asuvast
modulaarsest DESKTOP lahendusest (edaspidi "Desktop"). Kasutaja arvutis olevad moodulid
(Frame, UI komponendid ja Serviced) on kdik eraldi tarkvarad.

Moodulid arendatakse .NET core platvormil, Ul komponentides kasutatakse WPF-i. Moodulite
tood orkestreerib Frame (autentimine, vajalike Ul komponentide kdivitamine/sulgemine ja
asukohad/paiknemine frames, Servicete dratamised/uinutamised jne).

Andmekeskuses olevate serveritega suheldakse {ildjuhul Servicete kaudu. Andmevahetus
moodulite vahel toimub ldbi lokaalse RabbitMq.
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Erijuhtudel suhtlevad Ul komponendid andmekeskuses olevate serveritega otse (Frame
kasutaja autentimiseks, Ul moodulid SMIT sisevorgus avalike n: GEO teenuste tarbimiseks
jne).

Logi edastavad moodulid otse lokaalsele logi kogumise ja edastamise moodulile (log servicele),
mis pakub localhost-is logide kogumise teenuseid.

Mooduleid paigaldatakse ja uuendakse eraldi uuendaja mooduli (updater service) kaudu.
2.2. Rakendusserverid

Andmekeskuses olevad serverid (backend) on realiseeritud Grails-is (ver 6.*). Grails on
vabavaraline Spring Boot-il pdhinev veebirakenduste arendusplatvorm, mis kasutab Apache
Groovy objektorienteeritud programmeerimise keelt (pShineb omakorda Java platvormil).
Rakendusserverite arenduses kasutatakse iildkasutatavates funktsioonides SMIT-i arendatud
Grails pluginaid (igas uues rakenduses ei pea uuesti realiseerima iildkasutatavaid funktsioone:
autentimine, autoriseerimine, andmebaasi notificationide kuulamine jms).

Andmebaasina kasutatakse PostgreSQL andmebaasi (ver 15.*) ja PostgreSQL teavitusi
(NOTIFY/LISTEN).

Rakendusserveritel on haldus-andmete andministreerimise kasutajaliidesed ning sisu-andmete
paringu/loetelu kasutajaliidesed operatiivtoo ,,viliste” kasutajagruppide jaoks. Sisu-andmete
aruandlus realiseeritakse andmelaos (drandab/haldab eraldi SMIT meeskond). Kasutajaliidese
vaated realiseeritakse Grails-i vahenditega, kasutades SMIT-i Grails pluginaid (lihtsustavad
JqGrid-i kasutamist). Kasutajaliideses kasutajate tegevuslogi edastamiseks kasutatakse vastavat
SMIT-i Grails pluginit.

Rakendusserverid tootavad samaaegselt mitmel Olal, toetavad mitut erinevat andmebaasi
ithendust (ala primary/secondary), andmete muudatustest saavad teada libi andmebaasi
teavituste. Rakendused paigaldatakse docker konteineritena, mille sees on rakendus
paketeeritud BootJar’na koos Tomcat’ga.

Toolaua (desktop frontend) lahendusega suhtluseks pakutakse REST teenuseid ja SSE-d
(Server-Sent Events). Andmeid vahetatakse JSON formaadis. Iga loodud REST teenuse osas
tuleb koostada dokumentatsioon Spring REST Docs-iga.

Rakendusserverid on loodud/luuakse pohiliste andmeobjektide/domain-i (kone, sms,
raadioside, 112 siindmus, 1247 siindmus, ressurss, arhiiv jne) vdi funktsionaalsus-gruppide (e-
posti automaatteavitused, andme-edastus x-Tee-le, kasutajate haldus, klassifikaatorite/reeglite
haldus, kaardi pohifunktsioonid jne) kohta. Rakendusserverite vaheline suhtlus kdib REST
teenuste voi sonumiserveri (RabbitMQ) kaudu.

2.3 RabbitMQ

Andmevahetus to6laua moodulite vahel toimub 14bi lokaalse RabbitMQ. Moodulid edastavad
iga erineva sonumi struktuuri vastava kanali sees kasutatavas iihes queue-s voi topic-us.
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2.4 Frame

Frame on keskne moodul, mis orkestreerib kogu todlaua t66d. Hetkel realiseeritud .NET
Windows Forms rakendusena.

Frame pdhilised funktsioonid:

o Aratab konkreetsele kasutajale (profiilile) vajalikud teenused/Service-d (arvutis vdib
olla Service-id, mida ei dratata/pole hetkel vajalikud);

e Kujundab UI komponentidest kasutaja vaate;

o Edastab UI komponentidele vaike stiili ja reziimi;

o Korraldab sisse logimise (autentimise) ning levitab saadud 'SmitTokenld' Service-tele,
et viimased saaksid luua autenditud iihenduse andmekeskuses olevate serveritega;

o Esitab Service-te olekud (foor), Ul-de uute andmete teke/loendurid ning vajadusel
Service-te voi Ul-de t66s esinevad probleemid (veateated);

e Vdimaldab t66 kdigus vahetada kasutaja reziimi ja stiili;

e Sulgeb védljumisel Ul moodulid ning uinutab Service-d (laseb ldpetada ithendused
andmekeskuses asuvate serveritega ja oma méilud tithjendada);

o Edastab oma logid lokaalsele logi teenusele.

Frame suhtleb Service-tega ning UI komponentidega 1dbi RabbitMQ kasutades
FrameMessaging nuget-is kirjeldatud andmestruktuure.

2.5 Serviced

Service-te iilesandeks on hoolitseda andmevahetuse eest iihe konkreetse andmekeskuses oleva
rakendusserveriga. Realiseeritud .NET core rakendustena (Windows Service-tena). Service-te
to0d juhib (dratab, annab serveriga iihenduseks vajalikud parameetrid sh 'SmitTokenld' ning
uinutab) Frame.

Andmekeskuses olevate rakendusserveritega {ihendustes kasutatakse sertifikaadi pohist
kriipteerimist ning suhtlus kiib {ildjuhul pordil 443 (REST ja SSE). Telefonijaamadega
suhtluses kasutatakse SIP protokolli.

Service-te pohilised funktsioonid (sdltuvalt Service-st vdivad need olla erinevad):

o Teenuse kdivitamisel Windows-i poolt RabbitMQ-ga iithendumine ja sdnumite kuulama
hakkamine;
o Arkamise (wakeup) kiisu peale, sonumis edastatud rakendusserveriga iihenduse votmine
ja autentimist mittevajavate andmete (n: enum-id) parimine;
« Uhenduse (connect) kiisu peale, sdnumis edastatud 'SmitTokenId'-ga rakendusserveriga
ithenduse loomine (n6 autoriseeritud sessioon), sh vajadusel:
o algandmete pdrimine ning oma cache-s laadimine;
o SSE kanali loomine ning edasine {ileval hoidmine;
o varem saatmata jdinud andmete edastamine.
o Rakendusserverist saadud algandmete edastus Ul-dele voi Ul-de algpiringule
vastamine peale algandmete laadimist/cache-i tditmist;
o Rakendusserverist SSE (server-sent-events) kaudu lackuvate andmete edastus Ul-dele;
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e Ul-delt saadud sonumite (péringud, sisuandmete haldus) edastus serverile ja vastuse
tagastus, sh vajadusel serverile edastamata jaddnud sOonumi edasiseks saatmiseks
salvestamine;

o Ul-delt saadud péringutele lokaalsest cache-st vastamine;

o Uinumise (close) kdsu peale serveriga ithenduse lopetamine ja nd mélu puhastamine;

e Oma logide edastus lokaalsele logi teenusele.

Eelnimetatud funktsioonid on realiseeritud SMIT-i universaalsetes komponentides (nuget-ites).

Service suhtleb Frame-i ning UI komponentidega 1dbi RabbitMQ kasutades selleks vastavalt
FrameMessaging vdi oma ServiceMessaging nuget-is kirjeldatud andmestruktuure.

Service t00 ei soOltu teistest Service-test.
2.6 Ul moodulid

Ul moodulid kéivitab Frame, mis iihtlasi seadistab kasutaja profiilist soltuva vaate (paigutab Ul
moodulid ekraanile).

UI moodul kuvab oma elemendid diinaamiliselt (responsive), st mooduli suuruse muutumisel
ei tohi midagi kaduda 'nurga taha' voi tekkida kerimisriba. Rakendust kasutatakse FHD
(1920x1080) ja QHD (2560x1440) monitoridel, sh nditeks 480 ja 640 pikseli laiuste appidena.
Kasutajaliidese varvilahenduse edastab Frame Ul mooduli kdivitamisel (nditeks 112 ja 1247
kujundus voi pédeva ja 60 reziim).

Ul moodulid suhtlevad Service-tega 1dbi RabbitMQ. UI moodul kuulab tiksnes neid Exchange
ja nendest Service-test, mis on talle olulised.

Juhul kui paring ei vaja autentimist, vOib paringu teostada otse UI moodulist andmekeskuses
asuva rakendusserveri poolt pakutavasse teenusesse (nditeks aadressiteenus).

Funktsionaalsuste puhul, mis vajavad klassifitseeritud andmeid (nditeks klassifikaatorite
esitatavate vddrtuse nditamine) peab Ul moodul kasutama arvuti failististeemis olevaid JSON
kujul olevaid klassifikaatorite faile.

2.7 Updater service

Windows service, mis tegeleb moodulite paigaldamise ning uuendamisega. Pakub 'localhost' -
is teenust brauseri vaatele, milles kasutaja valib soovitud keskkonna ja profiili ning teenus
paigaldab/uuendab vajalikud moodulid ning konfiguratsiooni failid.

2.8 Log service

Windows service, mis pakub koigile lokaalsetele moodulitele logide edastamise teenust.

Moodul votab vastu tehnilise ning kasutajate tegevuste logid ning edastab need kesksele logide
rakendusserverile.
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2.9 Classifier service

Windows service, mis parib klassifikaatorite andmed ning salvestab need JSON kujul arvuti
failisiisteemi, mida teised moodulid (UI-d ja Service-d) saavad vajadusel kasutada.

3 Arendusnouded

3.1 Arenduse juhtimine

Arendus dokumenteerida ja arendust juhtida SMIT-i Confluence-s ning JIRA kaudu.

JIRA arendusiilesanded koostada struktuurselt, st jagada suuremateks osadeks ja
viimased omakorda viiksemateks téodeks (Epic, Story, Task). Vdimalusel siduda
Confluence-s koostatud analiiiisiga ja Figma UI disainiga;

arenduspiletite tditmisel kasutada JIRA to6voogusid (In Progress, Blocked, Code
Review, In Review) ning kommentaare (kiisimused analiiiitikule, arenduse tapsustused
testijale jms);

3.2 Arenduse protsess

e Tarkvara tarnitakse SMIT-i GIT-i;
o Tulemit JIRA arenduspiletite kaupa tarnides arendaja:

@)

laeb koodi iilesse JIRA pileti nimelisse harusse, sh viitab commit-is JIRA piletile.
Commit-e soovitame teha korra péaevas, nditeks toopdeva 1dpetades;

funktsionaalsuse valmimisel teeb pull request-i JIRA pileti nimelisest harust develop
harusse ning muudab JIRA pileti olekusse 'Code Review' (pull request-i peale kdivitub
automaatne protsess, mille kdigus tehakse koodile staatiline analiilis ja kdivitatakse
automaattestid);

pull request-i jargselt kontrollib, et automaatne protsess oleks edukalt 14bitud, ja ootab
teiste arendajate poolt koodi iilevaatuse tulemit. Vajadusel korvaldab esinenud
puudused;

o mergeb koodi develop harusse;
o todlaua moodulite muudatuste korral kontrollib merge jargselt, kas koodist ehitus

automaatselt exe, mis on testijale/vastuvotjatele kittesaadav. Kui ehitus toimis, siis
muudab JIRA pileti olekusse 'In Review'. Kui ei toiminud, siis lahendab iseseisvalt vdi
koostdds hankijaga ehitusel tekkinud probleemid.

3.3 Nouded koodi tilesehitusele

o Rakendus tuleb iiles laadida SMIT-1 GIT-1 jargmise struktuuriga:

)
O

ROOT kataloogis peab olema mooduli nimeline projekti fail (Smit<moodul>.sln);
Rakendus peab olema ROOT kataloogis olevas mooduli nimelises kataloogis
Smit<moodul>;

o Testid peavad olema ROOT kataloogis olevas eraldi kataloogis Smit<moodul>.Tests;
o ROOT kataloogis peab olema kataloog nimega 'doc', kus peab olema mooduli kirjeldus

ning juhend. Kui moodul vajab vilist konfifaili, siis ka kommenteeritult niidis
konfifail.

e Andmevahetuses esinevad andmestruktuurid (nditeks serverist saabuvad JSON-id voi
RabbitMQ kaudu vahendatavad JSON-id) tuleb kirjeldada eraldi nugeti projektina, mille
nimi on <mooduli nimi>-service-messaging. Igal Service-l1 on oma andmestruktuuridega
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kirjeldatud nuget. Antud nuget kaasatakse nii Service-le kui ka Ul moodulitele, mis
suhtlevad konkreetse Service-ga.

e UI moodulites tuleb hoida eraldi andmete mudel ning esitlusmudel, st kasutada Model
View ViewModel (MVVM) mustrit.

e Moodulites ei tohi kasutada kolmandate osapoolte teeke. Mooduli soltuvused vdib
laadida iiksnes SMIT-i sisemisest repositooriumist. Juhul kui kolmandate osapoolte
teekide kasutamine oleks 'mdistlik’, tuleb see iga kord eraldi tellijaga kokku leppida.

o Kood tuleb kokku pakkida 'publish' kdsuga liheks versioneeritud exe failiks.

o Kasutada tuleb SMIT-is seni loodud jargmisi universaalseid komponente:

o Nuget, mis korraldab RabbitMQ iihenduse ning konkreetsete queue/topic-ute
kuulamise;

o Nuget, mis tegeleb FRAME integratsiooniga;

o Nuget, mis tegeleb andmekeskuses oleva serveri sessiooniga ning SSE kanali
hoidmisega;

o Nuget, mis tegeleb logimisega;

o Nuget, kus on kasutajaliidese elemendid.

3.4 Nouded koodi kvaliteedile

Kood peab olema inglise keelne, meetodite ning muutujate nimest peab olema aru saada
milleks neid kasutatakse.

Olulised klassid peavad olema kommenteeritud.

Kood peab Ildbima standardse SONAR analiiiisi. SMIT-is  kasutatavad
kvaliteedimdodikud ja nende lubatud véartused:

e (Coverage - moddik madrab mitu protsenti kogu lahenduse l1dhtekoodist on
kaetud automaattestidega. Alampiir on 80%;

e Duplicated Lines (%) - mdddik médrab mitu protsenti ldhtekoodi koodist
vdib olla dubleeritud. Ulempiir on 3%,

e Maintainability Rating - mdddik méédrab mitu protsenti kogu rakendusele
kulunud ajast on tekitanud tehnilist volga (Code Smell) koodi stiili ja
standarditele vastavuse osas. Lubatud maht on alla 5%-i (tase A);

e Reliability Rating - mdddik nditab palju on koodis erinevaid vigu. Uues ja
refaktooritud koodis ei tohi olla iihtegi viga (tase A);

e Security Rating - mdddik néitab palju on turvandrkuseid rakenduses, mis on
Sonari poolt tuvastatud. Ei ole lubatud iihtegi turvandrkust (tase A).

3.5 Nouded logimisele

Kasutada tuleb SMIT-is loodud spetsiaalset logimise nuget-it, kus on defineeritud logi kirje
muster, kohad kuhu logi kirjutatakse ning ka log objekt. Iga driprotsessi alguses tuleb luua uus
log objekt, kuhu pannakse d&riprotsessi alguse aeg ning sisendiks saadud info (néiteks
moodulisse saabunud JSON). Log objekti tuleb kaasas kanda kuni ériprotsessi 1dpuni, kus logi
kirje luuakse. Protsessi kdigus saadud vea korral kirjutatakse log objektist voetud sisend
veateate juurde.

e Moodulid kirjutavad logi INFO tasemel.
o INFO tasemel logitakse liksnes olulisi, konkreetses arvutis toimuvaid tegevusi.
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o Perioodilisi tegevusi iildjuhul ei logita INFO tasemel.

o Uks driprotsess peab olema logitud iihe logi reana. Logi peab olema informatiivne, iihelt
realt peab olema aru saada mida moodul tegi.

e Vea korral peab olema logi kirje alusel voimalik viga korrata, st logis peab olema sisend,
mis pohjustas vea.

Tehnilisele logile lisaks tuleb SMIT-iga kokkulepitud UI funktsioonide kasutamine logida no
tdiendavate kasutaja tegevuslogi kirjetena. Tegevuslogi kirje peab sisaldama viidet hallatavale
objektile, tegevuse nime/tunnust, teostamise aega ning tegevuse teostanud kasutaja andmeid.
Tegevuslogi koostamisel tuleb kasutada vastavat nuget-it ning selles kirjeldatud logimise
mustrit.

Tehniline logi ja tegevuslogi edastatakse kirjete kaupa lokaalsele Log Service-le, mis edastab
need Log rakendusele.
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